SMERNICA

O ZÁSADÁCH BEZPEČNOSTI PRE POUŽÍVATEĽOV INFORMAČNÉHO SYSTÉMU

Čl. 1

Všeobecné ustanovenia

1. Táto smernica upravuje pravidlá pre zaistenie bezpečnej a spoľahlivej prevádzky pracovných staníc a informačného systému (IS) na pracoviskách Obce Slavec: Obecnú úrad Slavec a Materská škola v Slavci.
a) pracovná stanica je technické zariadenie – počítač pripojený do siete

b) informačným systémom sa rozumie technické a programové vybavenie obecného úradu a Materskej školy.
c) používateľmi IS sú zamestnanci obecného úradu a Materskej školy.

Čl. 2

Pravidlá pri manipulácii s technickým zariadením

1. Pracovné stanice musia byť umiestnené tak, aby vplyvom okolia nedošlo k neúmyselnému poškodeniu alebo poruche zariadenia.

2. Používateľ môže manipulovať s pracovnými stanicami len v súlade s inštrukciami výrobcu, resp dodávateľa zariadenia. Používateľ nesmie znižovať životnosť pracovných staníc hrubým zaobchádzaním a ich znečisťovaním.

3. V blízkosti technických zariadení je zakázané vykonávať činnosti hroziace znečistením technických zariadení, znížením ich životnosti alebo spoľahlivosti.

4. Používateľ nemôže 

a) robiť fyzické zásahy do pracovných staníc,

b) pripájať k pracovným staniciam ďalšie technické zariadenia, 

c) odpájať technické zariadenia pracovnej stanice

d) premiestňovať pracovné stanice,

5. Opravy a úpravy pracovnej stanice môže vykonávať len  prizvaný kvalifikovaný externý špecialista.

6. Čistenie povrchu technických zariadení pracovnej stanice od prachu je v kompetencii používateľa pracovnej stanice. Vnútorné čistenie zariadení môžu vykonávať len  kvalifikovaný externý špecialista.

Čl. 3

Manipulácia s pamäťovými médiami

1. Pamäťové médiá sú pevné disky, diskety, magnetické pásky a ostatné médiá používané na uchovávanie dát v elektronickej forme.

2. Pamäťové médiá musia byť uložené tak, aby nedošlo k poškodeniu záznamu, predovšetkým nesmú byť vystavované pôsobeniu silného elektromagnetického poľa, teplotným extrémom, vlhkosti a prašnosti.

Čl. 4

Manipulácia s programovým vybavením

1. Používateľ môže na pracovných staniciach používať výlučne len programové vybavenie nainštalované zamestnávateľom, resp. nainštalované s preukázateľným súhlasom zamestnávateľa. Používateľ nemôže na pracovnej stanici inštalovať ani odinštalovať žiadne programové vybavenie a tiež nemôže meniť konfiguráciu programového vybavenia s výnimkou zmien, s ktorými bol riadne oboznámený na školení o používaní príslušného programového vybavenia.

2. Používateľ nesmie vytvárať a distribuovať kópie programového vybavenia inštalovaného na pracovnej stanici.

3. Je zakázaný akýkoľvek zásah do konfigurácie pracovnej stanice.

4. Používatelia sú povinní pred opustením pracoviska ukončiť prácu s IS, odhlásiť sa zo systému a nakoniec pracovnú stanicu vypnúť.

5. Pri krátkodobej neprítomnosti môže používateľ, pokiaľ mu to používané programové vybavenie umožňuje, nahradiť odhlásenie sa zo systému a vypnutie pracovnej stanice spustením šetriča obrazovky.

6. Používatelia sú povinní vykonávať základnú údržbu pracovnej stanice - okrem vyčistenia povrchu pracovnej stanice (obrazovka, klávesnica) aspoň raz mesačne čistenie (odstraňovanie nepotrebných súborov) svojich dátových adresárov a pomocných adresárov operačného systému.

Čl. 5

Prístupové heslá

1. Prístupové heslá používateľa musia mať aspoň štyri  znakov. Používateľ nesmie ako heslo použiť takú kombináciu znakov, ktorú by bolo možné priradiť k jeho osobe. Používateľ je povinný svoje prístupové heslá meniť najmenej dvakrát  za rok.
2. Používateľ musí svoje prístupové heslo používať tak, aby sa ho nemohla dozvedieť iná osoba. Používateľ si musí byť vedomý svojej zodpovednosti za aktivity v systéme, ktoré sa vykonajú pod jeho menom a heslom. 

3. V prípade podozrenia, že iná osoba pozná heslo používateľa je používateľ povinný príslušné heslo okamžite zmeniť.

4. Používateľ sa prihlasuje do systému pod svojím menom a svojím heslom aj v prípade, že pracuje na pracovnej stanici pridelenej inému používateľovi.

Čl. 6

Manipulácia s údajmi

1. Používateľ môže vytvárať z aplikácie tlačové výstupy len v rozsahu určenom jeho pracovnou náplňou. V prípade výstupov obsahujúcich údaje dôverného charakteru (osobné údaje) musí používateľ zabezpečiť, aby k príslušnej tlačiarni nemala počas tlačenia výstupov nekontrolovaný prístup neoprávnená osoba. Vytlačené výstupy obsahujúce údaje dôverného charakteru musia byť skladované, resp. zlikvidované tak, aby nedošlo k narušeniu ich dôvernosti.

2. Používateľ môže poskytovať údaje externým subjektom len v rozsahu určenom jeho pracovnou náplňou a ďalšími predpismi. Výnimku tvoria údaje už zverejnené alebo určené na zverejnenie.

Čl. 7

Antivírusové opatrenia

1. V prípade objavenia vírusu v prijatej elektronickej pošte používateľ bezodkladne o tejto udalosti upovedomí zodpovedného pracovníka zamestnávateľa. V žiadnom prípade zavírenú elektronickú poštu neposiela inému adresátovi.

Čl. 8

Zaznamenávanie a hlásenie problémov s pracovnou stanicou

1. Používateľ pracovnej stanice zaznamená a bezodkladne ohlási každú vnímateľnú odchýlku od bežnej činnosti pracovnej stanice, predovšetkým však nasledovné udalosti:

a) hlásenia chýb operačného systému a aplikácií, s ktorými používateľ pracuje (presný prepis chybového hlásenia) spolu so stručným popisom situácie (vykonávaných akcií), počas ktorej sa toto hlásenie vyskytlo,

b) problémy s technickými zariadeniami pracovnej stanice spolu s popisom situácie, počas ktorej k problémom došlo (popis akcií, zadávaných údajov alebo viditeľných javov, ktoré predchádzali, resp. nasledovali výskyt problému),

2. Používateľ pracovnej stanice zaznamená bezodkladne ohlási každú udalosť, ktorá by mohla indikovať porušenie bezpečnosti IS, predovšetkým však nasledovné udalosti:

a) výskyt vírusu (prepis varovného hlásenia),

b) únik údajov, s informáciou, aké informácie unikli, kam a ako,

c) odcudzenie médií s údajmi z pracovnej stanice,

d) odcudzenie technických zariadení pracovnej stanice,

e) neoprávnený zásah do technických zariadení pracovnej stanice,

f) neoprávnený zásah do programového vybavenia pracovnej stanice (vrátane výskytu nových súborov alebo adresárov na disku pracovnej stanice) alebo do nastavenia jeho parametrov (napr. nastavené zdieľanie disku alebo adresárov pracovnej stanice)

3. Vyššie uvedené zásady platia aj v prípade, že používateľ dočasne používa pracovnú stanicu pridelenú inému používateľovi; v takom prípade naviac informuje aj používateľa, ktorému bola pracovná stanica pridelená.

Čl. 9

Prístup do siete Internet

1. Každý používateľ, ktorému bol umožnený prístup do siete Internet, je povinný rešpektovať nasledovné zásady:

a) prístup do siete Internet (vrátane elektronickej pošty) využívať v súlade so svojou  pracovnou náplňou
b) povinnosť rešpektovať etické zásady platné v Internete a zdržať sa činností, ktoré by viedli k poškodeniu dobrého mena alebo k iným škodám.

c) komunikácia v Internete (napríklad elektronická pošta) spravidla nie je chránená pred "odpočúvaním". V prípade potreby prenosu dôverných údajov sieťou Internet je nevyhnutné tieto riadne zabezpečiť ich zašifrovaním.

d) Internet je bohatým zdrojom nie len informácií, ale aj rôznych programov. Pre získavanie programového vybavenia a jeho použitie na počítačových systémoch pracoviska platia rovnaké pravidlá, ako pre ostatné programové vybavenie.

Čl. 10

Záverečné ustanovenia

1. Porušenie tejto smernice bude posudzované ako závažné porušenie pracovnej disciplíny.

2. Táto smernica nadobúda účinnosť dňom O1. júla 2OO5.
V Slavci, dňa 27.júna 2OO5.

                                                                                                                Valentín BORZY
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